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AMAÇ

Bu politikanın amacı; TRANSALKIM a gelen, giden e-postaların (e-mail) güvenliğini kontrol altına alarak güvenli olmayan ya da uygunsuz mesaj gönderimini ya da gelmesini engellemektir. 

UYGULAMA

1. Firma içerisinde kişiler birbirlerine çok yakın otursalar dahi karşılıklı konuşmak yerine e-mail yazmayı tercih etmelidirler. 

2. Gönderilecek e-mailler kısa, açık ve anlaşılır olmalıdır. Mesaj, birden fazla kişiye gidecek ise konunun gerçekten mesaj gidecek kişileri ilgilendirip ilgilendirmediğine dikkat edilir. Konu ile sadece haberdar olması gerekli kişiler “cc” bölümüne yazılır. 

3. Mesajın gönderildiği kişiler mümkün olduğu kadar kısıtlı tutulur. “cc” kısmına gerçekten gerekli olmayan kişiler eklenmez. 

4. Mesaj birden fazla kişiye gönderiliyor ve bu farklı kişilerin birbirinden haberdar olması gerekmiyor ise “To” kısmı yerine “Bcc” kısmı kullanılır. 

5. Mesaj karşılığı verilmek istendiğinde gereksiz adresler ve gerekmiyor ise orijinal mesaj silinir. 

6. Herhangi bir dağıtım listesinden (birçok kişiye gönderilen toplu mail adresleri) gelen bir ilan ya da bildiriye cevap (reply) vermek istendiğinde mesajın gerekmiyor ise tüm liste abonelerine değil de sadece bildiri sahibine gittiğinden emin olunur. 

7. Boyutu büyük gönderimler için dosya sıkıştırıcı programlar kullanılır. 

8. “Urgent” (acil) ibaresi gerekmedikçe kullanılmaz. 

9. Kişileri kışkırtıcı, onur kırıcı, kutsal inançlara saldıran, ırkçı, karalayıcı, müstehcen ya da benzeri mesajlar gönderilmez. 

10. Mesajın ulaştığından emin olunmak isteniyorsa teyit ettirilir. 

11. Zincir mesajlar kesinlikle gönderilmez. (örn: “ Bu mesajı x kadar kişiye gönderirseniz y gün sonra bir dileğiniz gerçekleşecek” türünde yazılar içeren mesajlar) 

12. Çok gizli bilgi içeren mesajlar gönderilemez. 

13. Firmanız dışına göndereceğiniz toplu mesajlara fazlası ile dikkat edilir. 

14. Alınan e- maillerin göndericisine dikkat edilir. Gönderenin kim olduğu bilinmeyeni alışık olunmayan, beklenmeyen mesajlara şüphe ile yaklaşılır. Bu tarz mesajlar virüs taramasından geçirildikten sonra açılır.
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